Een sleutel voor alle wachtwoorden
Vragen:

Waar zijn gebruikersnamen en wachtwoorden voor bedoeld ??

Om als persoon te kunnen identificeren bij allerlei diensten, programma’s en websites.

Waar bestaat een goed wachtwoord uit ??

Uit hoofdletters, kleine letters, cijfers en het beste speciale tekens.

Wat is de onbrekende schakel ??

Een wachtwoord manager om al die lastige wachtwoorden te beheren en automatisch in te vullen.

Wat doet de Opensource programma Keepass ??

Hij slaat logingegevens en wachtwoorden op in een beveiligde kluis.

Welke encryptie-algoritmes worden daarvoor gebruikt ??

AES/Ryndael of Twofish.

Hoe download je Keepass ??

Ga naar de site en download Keepass 1.04 – Setup.exe
Hoe beheer je een database en hoofdwachtwoord ??

Maak een nieuwe database en geef een sterk wachtwoord op.

Wat doet de wachtwoord generator ??

Hij laat je kiezen tussen 9 sterke wachtwoorden. Klik op accepteren als u tevreden bent over het wachtwoord die hij aanbiedt.

Waarom is het handig om groepen aan te maken ??

Zodat u de gegevens na lange tijd kan terugvinden.

Hoe voeg je wachtwoorden toe ??
Ga naar Keepass en zet het nieuwe wachtwoord in de groep waarbij die hoort

Hoe kan je het automatisch invullen van wachtwoorden nog makkelijker maken ??
Door een plug-in voor Keepass te downloaden.

Hoeveel MB ruimte heb je nodig voor Keepass op je usb ??

2MB ruimte.

Hoe zet je Keepass op je usb ??
Kopieer de map Keepass Password Safe en plak hem in de hoofdmap van je usb-stick

Samenvatting:
Steeds meer diensten en programma’s maken gebruik van wachtwoorden. Dit  kan ernstige veiligheidsrisico’s meebrengen en kan nadelige financiële gevolgen hebben als de gegevens in verkeerde handen vallen. Een goed wachtwoord bestaat uit hoofdletter, kleine letters, cijfers en het beste speciale tekens. Het is normaal om voor meerdere diensten dezelfde wachtwoord te kiezen, want met zoveel inloggegevens word het moeilijk om steeds het wachtwoord te onthouden. Maar veilig is het niet. Daarom is een wachtwoordmanager handig die alles voor je onthoudt.

Keepass is daar een handige programma voor. Deze software slaat logingegevens en wachtwoorden op in een beveiligde kluis. Hiervoor gebruikt Keepass een van de twee encrytie-algoritmes AES/Rijndael en Twofish. Na het invoeren van uw logingegevens kunt u met een hoofdwachtwoord toegang krijgen tot alle andere logins. Door Keepass op je usb te zette kunt u de wachtwoorden op iedere windows-pc gebruiken.

Keepass downloaden? Ga naar de website keepass en dowload keepass 1.04-Setup.exe. Start de instalatie en accepteer de overeenkomst. Om een database en wachtwoord te beheren moet je er eerst een aanmaken. Ga naar bestand nieuwe database en geef een sterk wachtwoord op. Hoe langer en groener de balk eronder word hoe sterker het wachtwoord is. Ook kunt u de wachtwoord generator gebruiken van keepass. U kunt kiezen uit 9 sterke wachtwoorden. Klik op accepteren als u tevreden bent over het wachtwoord dat voor u is gekozen.

Keepass kan alle soorten gegevens veilig bewaren zoals pincodes, creditcardnummers tot inloginformatie van websites. Dat betekent dat na verloop van tijd u gegevens loopt te zoeken in onoverzichtelijke gegevens. Daarom is het handig om groepen aan te maken om dit te verkomen.   
Wat ook makkelijk is om keepass op u usb te zetten. Dan kunt u op iedere windows-pc uw wachtwoorden gebruiken. Voor keepass heeft u maar 2MB ruimte nodig. Oe doe je dat ? steek de usb in de pc. Kopieer dan keepass passwprd safe en plak dan de map in de hoofdmap van de usbstick.
